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Motiviert durch ein Forschungsprojekt

• IT-Sicherheit für das System Bahn langfristig proaktiv betrachten

• Effektive und effiziente Sicherheitskonzepte für das System Bahn 
entwickeln

• Prognoseziel: 2050

Prognose Securitybedarf und Bewertung 
möglicher Sicherheitskonzepte

Auftraggeber

Projektpartner

https://www.dzsf.bund.de/SharedDocs/Standardartikel/DZSF/Projekte/Projekt_49_Securitybedarf.html

(DZSF)

https://www.dzsf.bund.de/SharedDocs/Standardartikel/DZSF/Projekte/Projekt_49_Securitybedarf.html
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Vorgehensweise bei der Prognose

▪ Welche digitalen Technologien 
werden künftig im System Bahn 
eingesetzt?

Systembeschreibung Bahn in der 
Zukunft

▪ Wie können die neuen 
Technologien durch Angreifer 
missbraucht werden?

▪ Identifikation der 
Schwachstellen

Missbrauchsabschätzung und
Schwachstellenanalyse

▪ Welches Risiko ist mit jedem 
Abuse-Case verbunden?

▪ Welche Schwachstellen sollten 
wir zuerst behandeln?

Quantifizierte Risikoanalyse

▪ Welchen Risiken stehen heute 
schon IT-
Sicherheitsmaßnahmen 
gegenüber (Stand der Technik)?

▪ Welchen Risiken stehen heute 
noch KEINE IT-
Sicherheitsmaßnahmen 
gegenüber?

Security-Bedarf,
zusätzlich zum Standard

Technologieprognose Abuse-Cases Risikoanalyse Delta-Analyse
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Wir betrachten alle Facetten des Systems Bahn

Güter

Zugsicherung
Signaltechnik

Fahrzeuge

Betrieb, Disposition,
Instandhaltung

Infrastruktur Reisende

System Bahn
Plan – Build – Run
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Dezentrales Stellwerk

Vernetzung der 
Systeme

Reisendenlenkung

Intermodaler Verkehr

Intelligente 
Instandhaltung

Digitale Planung

Cloud-Stellwerk



• Der erste Teil des Forschungsberichtes beschreibt alle 21 
Anwendungsfälle

• https://doi.org/10.48755/dzsf.220008.06

• Abschließender Forschungsbericht im Frühjahr 2024 erwartet.
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Die Technologieprognose wurde bereits veröffentlicht

https://doi.org/10.48755/dzsf.220008.06
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Risikoanalyse: 21434 vs. 62443 vs. 0831-104

ISO/SAE 21434 62443/TS 50701 DIN VDE V 0831-104

VORAUSSETZUNGEN ITEMS, ASSETS SYSTEM UNDER CONSIDERATION (SUC) SYSTEMDEFINITION MIT ZONEN UND CONDUITS

EINBINDUNG ANDERER STANDARDS ISO 26262-3 (NORMATIV), ISO/IEC 18045 (INFORMATIV) IEC 62443 (teils normativ, teils informativ), EN 50126-1 (normativ), ISO/IEC 27005 

(informativ)

Basiert auf IEC 62443 Familie

BEZEICHNUNG DER DIMENSIONEN ATTACK FEASIBILITY,

IMPACT

Likelihood

Threat Impact

Ressourcen,

Kenntnisse,

Ort,

Nachverfolgbarkeit,

Schadensausmaß

BEZEICHNUNG DER RISIKO-STUFEN VORGABE NUMERISCHER WERTE: 1-5 Keine genauen Vorgaben, verschiedene Beispiel-Skalen (4- oder 5-stufig) im normativen 

Text und in informativem Anhang

Security Level

7-Elementiger Vektor mit Werten 0-4 (0 wird effektiv nie 

gewählt)

IMPACT-KATEGORIEN FESTE VORGABEN: SAFETY, OPERATIONAL, FINANCIAL, PRIVACY; SAFETY NACH ISO 

26262-3.

Nur als Beispiel: Human Health and Safety, Operational, Financial. Sicherheitsverantwortung für den Bahnbetrieb, 

Todesopfer erwartbar

WERTE FÜR IMPACT-STUFEN VORGABE QUALITATIVER WERTE: NEGLIGIBLE, MODERATE, MAJOR, SEVERE Keine genauen Vorgaben, verschiedene Beispiel-Skalen (4- oder 5-stufig) im normativen 

Text und in informativem Anhang, unterste Stufe nicht unbedingt „negligible“.

Ernst, Kritisch

(Ernst ist schwerwiegender als kritisch)

WERTE FÜR DIMENSION DER 

WAHRSCHEINLICHKEIT

VORGABE QUALITATIVER WERTE: VERY LOW, LOW, MEDIUM, HIGH Numerische Werte; sonst keine genauen Vorgaben, verschiedene Beispiel-Skalen mit 

Werten 1-5 im normativen Text und in einem informativen Anhang

Stufen 2-3 für Ressourcen und Kenntnisse. Binär für Ort, 

Nachverfolgbarkeit und Schadensausmaß

VORGABEN FÜR ERMITTLUNG DER 

WAHRSCHEINLICHKEIT

3 GRUND-SCHEMATA: ATTACK-POTENTIAL, CVSS, VECTOR; BESTIMMUNG BEI

ATTACK POTENTIAL UND CVSS MIT BERECHNUNGSFORMEL AUS MEHREREN 

PARAMETERN

Feste Berechnungsformel mit zwei Eingabegrößen: Exposure, Vulnerability Feste Berechnungsformel mit den 5 Dimensionen als 

Eingabegröße

BESTIMMUNG DES RISIKOS WEITGEHENDE FREIHEIT ZUR VERWENDUNG VON RISIKO-MATRIZEN ODER 

BERECHNUNGSFORMELN; KONKRETE VORSCHLÄGE NUR ALS BEISPIELE IN EINEM 

INFORMATIVEN ANHANG.

Verwendung von Risiko-Matrizen¸ sonst keine genauen Vorgaben, verschiedene 

Beispiel-Matrizen im normativen Text und in einem informativen Anhang.

Kombinationsregel zur Verknüpfung der Dimensionen zu 

einem Security Level

EINBINDUNG DER RISIKOANALYSE IN DEN 

PRODUKT-LIFECYCLE

TARA IST INTEGRALER BESTANDTEIL DER KONZEPT-PHASE, KANN ALS 

EIGENSTÄNDIGES MODUL ABER JEDERZEIT DURCHGEFÜHRT WERDEN.

Initiale TARA nach Systemdefinition, detaillierte TARA nach Aufteilung des Systems in 

Zonen.

Einbettung in das V-Modell der EN 50126. Wird Phase 3 

„Risikoanalyse und -beurteilung“ zugeordnet. Kann aber 

zur kontinuierlichen Überwachung regelmäßig 

wiederholt werden.

BEISPIELHAFTE BESCHREIBUNG DER IMPACT-

STUFEN FÜR SAFETY

OBERSTE ZWEI STUFEN MIT LEBENSGEFAHR, UNTERSTE STUFE OHNE 

VERLETZUNGEN

Nur oberste Stufe mit Lebensgefahr, unterste Stufe mit mehreren leichten Verletzungen 

oder seltener Hospitalisierung

Mit oder ohne Todesfolge

BEISPIELHAFTE BESCHREIBUNG DER IMPACT-

STUFEN FÜR OPERATIONAL

STAFFELUNG NACH UMFANG DER STÖRUNG DER FAHRZEUG-FUNKTIONALITÄTEN; 

UNTERSTE STUFE BEI PRAKTISCH KEINEN AUSWIRKUNGEN.

Staffelung nach Dauer der Störung wichtiger Funktionalitäten oder Umfang betroffener 

Personen.

Keine

Analyse der relevanten Normen der Branche sowie der 
Automobilindustrie.
Beschreibung der Abuse-Cases und Risikoanalyse 
machen besondere Darstellungsform notwendig:

Angriffsgraphen

Wahl der Bewertungsparameter:
• Resources
• Knowledge
• Location
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Abuse-Cases werden in Angriffsgraphen modelliert
Beispiel: Intelligente Instandhaltung
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Kompletter Graph „Intelligente Instandhaltung“
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Tool und Angriffsgraphen stehen online zur Verfügung

https://github.com/INCYDE-GmbH/attackgraphs

Software-Werkzeug Angriffsgraphen aus dem Projekt

Open Source,
MIT Lizenz

Quellcode: https://github.com/INCYDE-GmbH/drawio-plugin-attackgraphs
 Dokumentation: https://incyde-gmbh.github.io/drawio-plugin-attackgraphs/
 Browser Version: https://incyde-gmbh.github.io/drawio-plugin-attackgraphs/app/

Automatische Berechnung des Risikos 
anhand der bewerteten Attribute der 
Angriffe und Gegenmaßnahmen.

https://github.com/INCYDE-GmbH/attackgraphs
https://github.com/INCYDE-GmbH/drawio-plugin-attackgraphs
https://incyde-gmbh.github.io/drawio-plugin-attackgraphs/
https://incyde-gmbh.github.io/drawio-plugin-attackgraphs/app/
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Gegenmaßnahmen werden beschrieben und mit 
den Maßnahmenkatalogen abgeglichen

Angriffsgraph

Hinzufügen von Gegenmaßnahmen, bis 
Risiko akzeptiert werden kann.

(Oder keine Maßnahme gefunden werden kann.)

Abgleich mit Maßnahmenkatalogen

Identifikation von Lücken, 
Normungs- und 
Forschungsbedarf

Maßnahmenkataloge
• IEC 62443-3-3
• BSI-Grundschutz
• IDW-Katalog
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Maschinelles Lernen und künstliche Intelligenz

Szenario Anwendungsbereich

• Intelligente Instandhaltung 
(Predictive Maintenance)

•Vollautomatisiertes Fahren

• Kontaktlose 
Fahrscheinkontrolle

•Vorhersage von 
Wartungsintervallen

•Hinderniserkennung

• Personenerkennung
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Fallbeispiel: Adversarial Attacks (1)

https://arxiv.org/abs/1412.6572

Das künstliche neuronale Netz wird getäuscht, während ein Mensch weiterhin den Panda erkennt.

CC BY 2.0 https://commons.wikimedia.org/wiki/File:Lar_Gibbon_(46946767992).jpg

https://arxiv.org/abs/1412.6572
https://commons.wikimedia.org/wiki/File:Lar_Gibbon_(46946767992).jpg
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Fallbeispiel: Adversarial Attacks (2)

Anwendung im Automotive-Bereich:

Pixelmuster über Backpropagation 
typischer Trainingsalgorithmen 

Bewegungsermittlung der KI massiv gestört und nicht mehr möglich.

https://heise.de/-4852995

Übertragung in Rail-Bereich:
• Erkennung von Hindernissen schlägt fehl
• Erkennung von Schäden wird verhindert

(Instandhaltungsmonitoring)
• …

https://arxiv.org/abs/1707.08945

Stoppschild wird als Geschwindigkeitsbegrenzung erkannt.

https://heise.de/-4852995
https://arxiv.org/abs/1707.08945
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Maschinelles Lernen und künstliche Intelligenz

Szenario Anwendungsbereich Bedrohungen Lösungsstrategie

• Intelligente Instandhaltung 
(Predictive Maintenance)

•Vollautomatisiertes Fahren

• Kontaktlose 
Fahrscheinkontrolle

•Adversarial Attacks

•Manipulierte Trainingsdaten

•Manipulierte Modelle

•Vorhersage von 
Wartungsintervallen

•Hinderniserkennung

• Personenerkennung

•Nachvollziehbarkeit der 
Vorhersage (eXplainable AI)

• Robuste Algorithmen und 
Modelle

• Integrität und Authentizität 
der Trainingsdaten und 
Modelle
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Big Data und Datenaustausch

Szenario Anwendungsbereich

• Intermodaler 
Personenverkehr

• Intermodale 
Güterabfertigung

• Reise- und 
Lebensmanagement

• Check-In

•Datenlogger

• Persönliche Empfehlung
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Fallbeispiel

https://zerforschung.org/posts/freundschaftspass-de/

https://www.bitdefender.com/blog/hotforsecurity/dutch-national-railway-data-breach-impacts-780-000-customers/

Name, E-Mail-Adresse und Telefonnummer von 
Teilnehmenden einer Zufriedenheitsumfrage 
werden bekannt.

Name, E-Mail-Adresse und Herkunftsland 
von DiscoverEU (Interrail-Pass) waren 
öffentlich abrufbar.

https://zerforschung.org/posts/freundschaftspass-de/
https://www.bitdefender.com/blog/hotforsecurity/dutch-national-railway-data-breach-impacts-780-000-customers/
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Big Data und Datenaustausch

Szenario Anwendungsbereich Bedrohungen Lösungsstrategie

• Intermodaler 
Personenverkehr

• Intermodale 
Güterabfertigung

• Reise- und 
Lebensmanagement

•Verletzung der 
Vertraulichkeit

•Verletzung der Privatsphäre

•Manipulation der Daten

• Check-In

•Datenlogger

• Persönliche Empfehlung

•Anonymisierung/
Pseudonymisierung

• Privacy-enhancing 
Technologies

•Verschlüsselung und 
Authentifikation
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Drahtlose Übertragung

Szenario Anwendungsbereich

• Ferngesteuertes Fahren

•Virtuelles Kuppeln

• Reisendenlenkung

•GSM-R, FRMCS

• Satellitenfunk

• Bluetooth, NFC, LoRa, 
WLAN

•V2I, V2V, V2X
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Fallbeispiel

https://bahnblogstelle.com/183438/

https://glm.io/168787

https://bahnblogstelle.com/183438/
https://glm.io/168787
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Drahtlose Übertragung

Szenario Anwendungsbereich Bedrohungen Lösungsstrategie

• Ferngesteuertes Fahren

•Virtuelles Kuppeln

• Reisendenlenkung

• Jamming

•Denial of Service

•Manipulation der 
Übertragung

•GSM-R, FRMCS

• Satellitenfunk

• Bluetooth, NFC, LoRa, 
WLAN

•V2I, V2V, V2X

• Resilienz der Technologie

• Rückfalllösung
(Betriebskonzept bei Ausfall)

•Verschiedene 
Übertragungstechnologien

•Ortung des Jammers

• Beamforming
(konstruktive Überlagerung)
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Digitale Erfassung der Umwelt

Szenario Anwendungsbereich

•Automatisierte Planung

•Vollautomatisierte Fahren

• Intelligente Instandhaltung

• Kameras

• Lidar, Radar

•Digitale Karte

•Hinderniserkennung
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Fallbeispiel: Physical Removal Attacks

https://arxiv.org/abs/2210.09482
https://cpseclab.github.io/youcantseeme/

Typical Autonomous
Driving Framework

1. perception

2. localization

3. prediction

4. planning

5. control

Gezielte Laserimpulse stören die Wahrnehmung des LIDARs und lassen Objekte verschwinden.

https://arxiv.org/abs/2210.09482
https://cpseclab.github.io/youcantseeme/
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Digitale Erfassung der Umwelt

Szenario Anwendungsbereich Bedrohungen Lösungsstrategie

•Automatisierte Planung

•Vollautomatisierte Fahren

• Intelligente Instandhaltung

•Manipulation der 
Messdaten

•Vortäuschen von 
Hindernissen

• Kameras

• Lidar, Radar

•Digitale Karte

•Hinderniserkennung

• Redundanz der Sensoren

• Plausibilitätsprüfung der 
Messdaten

•Anomalieerkennung

• Physischer Schutz der 
Sensoren (soweit möglich)
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Weitere Information

https://www.0x25.net/publications/files/28_34_Heinrich.pdf https://www.0x25.net/publications/files/096_103_Heinrich.pdf

Signal + Draht 5/22 Signal + Draht 9/22

https://www.0x25.net/publications/files/28_34_Heinrich.pdf
https://www.0x25.net/publications/files/096_103_Heinrich.pdf
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Wissenschaftliche Publikationen
• Simon Unger, Ektor Arzoglou, Markus Heinrich, Dirk Scheuermann, and Stefan Katzenbeisser. 

Risk Assessment Graphs: Utilizing Attack Graphs for Risk Assessment, 2023.
http://dx.doi.org/10.48550/arXiv.2307.14114

• Simon Unger, Markus Heinrich, Dirk Scheuermann, Stefan Katzenbeisser, Max Schubert, Leon Hagemann, 
and Lukas Iffländer. 
Securing the Future Railway System: Technology Forecast, Security Measures, and Research Demands.
http://dx.doi.org/10.3390/vehicles5040069

http://dx.doi.org/10.48550/arXiv.2307.14114
http://dx.doi.org/10.3390/vehicles5040069
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Normungs- und Forschungsbedarf wurde in diesen Bereichen 
identifiziert.

Prävention und 
Reaktionsfähigkeit

Sichere 
Umwelterfassung

Datenschutz und 
Privatsphäre

Resilienz der 
drahtlosen 

Kommunikation

Robustheit 
Maschinelles 

Lernen

Schutz vor 
physischen 
Angriffen



Dr.-Ing. Markus Heinrich
Expert IT Security
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Schaumainkai 91

60596 Frankfurt am Main

markus.heinrich@incyde.com

+49 160 4381583

www.incyde.com

Simon Unger
Wissenschaftlicher Mitarbeiter

Innstraße 41

94032 Passau

simon.unger@uni-passau.de

+49 851 509 3047

www.fim.uni-passau.de/technische-informatik
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