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Szenario 2050

Cybersecurity der Zukunft
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Motiviert durch ein Forschungsprojekt

Prognose Securitybedarf und Bewertung
Ny moglicher Sicherheitskonzepte

. Deutsches Zentrum fiir

* IT-Sicherheit fir das System Bahn langfristig proaktiv betrachten Schienenverkehrsforscuing betm

% Eisenbahn-Bundesamt
» Effektive und effiziente Sicherheitskonzepte fiir das System Bahn |
entwickeln

_ (DZSF)
* Prognoseziel: 2050

1 INCYDE % NEXTRAIL 7 Fraunhofer L\ loyessinar

https://www.dzsf.bund.de/SharedDocs/Standardartikel/DZSF/Projekte/Projekt 49 Securitybedarf.html
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https://www.dzsf.bund.de/SharedDocs/Standardartikel/DZSF/Projekte/Projekt_49_Securitybedarf.html

Vorgehensweise bei der Prognose

= Welche digitalen Technologien
werden kiinftig im System Bahn
eingesetzt?

= Wie kdnnen die neuen
Technologien durch Angreifer
missbraucht werden?

= |dentifikation der
Schwachstellen

= Welches Risiko ist mit jedem
Abuse-Case verbunden?

= Welche Schwachstellen sollten
wir zuerst behandeln?

= Welchen Risiken stehen heute
schon IT-
SicherheitsmaRBnahmen
gegenlber (Stand der Technik)?

= Welchen Risiken stehen heute
noch KEINE IT-
SicherheitsmaRnahmen
gegenuber?

N

Systembeschreibung Bahn in der
Zukunft

N

Missbrauchsabschatzung und
Schwachstellenanalyse

N

Quantifizierte Risikoanalyse

N

Security-Bedarf,
zusatzlich zum Standard

15.01.2024 3




Wir betrachten alle Facetten des Systems Bahn — INCYDE

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 4
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— INCYDE

Die Technologieprognose wurde bereits veroffentlicht

* Der erste Teil des Forschungsberichtes beschreibt alle 21 ﬁ&
Anwendungsfalle ‘
e https://doi.org/10.48755/dzsf.220008.06 %EH

Berichte
] des Deutschen Zentrums
fir Schienenverkehrsforschung
]
Bericht 20(2022)
E ]

* AbschlieRender Forschungsbericht im Frihjahr 2024 erwartet.

e —————

/

Prognose Securitybedarf und Bewertung
moglicher Sicherheitskonzept

Teil 1: Technologieprognose

TLP:GREEN

Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 6


https://doi.org/10.48755/dzsf.220008.06

Risikoanalyse: 21434 vs. 62443 vs. 0831-104 — INBYDE




Abuse-Cases werden in Angriffsgraphen modelliert E INBYI]E

Beispiel: Intelligente Instandhaltung
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Kompletter Graph ,,Intelligente Instandhaltung”
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Tool und Angriffsgraphen stehen online zur Verflgung — INBYDE

Automatische Berechnung des Risikos
anhand der bewerteten Attribute der
Angriffe und Gegenmalinahmen.

Open Source,
MIT Lizenz

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 (17


https://github.com/INCYDE-GmbH/attackgraphs
https://github.com/INCYDE-GmbH/drawio-plugin-attackgraphs
https://incyde-gmbh.github.io/drawio-plugin-attackgraphs/
https://incyde-gmbh.github.io/drawio-plugin-attackgraphs/app/

Gegenmalinahmen werden beschrieben und mit 1 INCYDE

Anomalieerkennung

Digitale Signatur

den Malsnahmenkatalogen abgeglichen

Inteligente Instandhaltung

Abgleich mit MalRnahmenkatalogen

MalBnahmenkataloge

1 Jz
®: 0 - IEC 62443-3-3
Hinzufiigen von GegenmaRnahmen, bis oo | g || e || A || o e BSI-Grundschutz
Risiko akzeptiert werden kann. ] * IDW-Katalog
Angriffsgraph

(Oder keine MaRBnahme gefunden werden kann.)

TLP:GREEN

Identifikation von Liicken,
Normungs- und
Forschungsbedarf

Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 13



Maschinelles Lernen und kunstliche Intelligenz 1 INCYDE

Szenario Anwendungsbereich
* Intelligente Instandhaltung *Vorhersage von
(Predictive Maintenance) Wartungsintervallen
* Vollautomatisiertes Fahren * Hinderniserkennung
* Kontaktlose * Personenerkennung

Fahrscheinkontrolle

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 14



Fallbeispiel: Adversarial Attacks (1

+.007 x

“gibbon”

57.7% confidence 99.3% confidence

“oanda”

CCBY 2.0 https://commons.wikimedia.org/wiki/File:Lar Gibbon (46946767992).ipg

https://arxiv.org/abs/1412.6572

Das kiinstliche neuronale Netz wird getauscht, wahrend ein Mensch weiterhin den Panda erkennt.

15.01.2024



https://arxiv.org/abs/1412.6572
https://commons.wikimedia.org/wiki/File:Lar_Gibbon_(46946767992).jpg

Fallbeispiel: Adversarial Attacks (2) 1 INCYDE

Anwendung im Automotive-Bereich:

Pixelmuster Giber Backpropagation
typischer Trainingsalgorithmen

https://arxiv.org/abs/1707.08945
Stoppschild wird als Geschwindigkeitsbegrenzung erkannt.

Bewegungsermittlung der Kl massiv gestort und nicht mehr moglich.

Ubertragung in Rail-Bereich:

* Erkennung von Hindernissen schlagt fehl

* Erkennung von Schaden wird verhindert
(Instandhaltungsmonitoring)

https://heise.de/-4852995

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 16


https://heise.de/-4852995
https://arxiv.org/abs/1707.08945

1 INCYDE

Maschinelles Lernen und kunstliche Intelligenz

Szenario

* Intelligente Instandhaltung
(Predictive Maintenance)

* \/ollautomatisiertes Fahren

* Kontaktlose
Fahrscheinkontrolle

TLP:GREEN

.'/}‘

Anwendungsbereich

* Vorhersage von
Wartungsintervallen

* Hinderniserkennung

* Personenerkennung

>

Bedrohungen

e Adversarial Attacks
* Manipulierte Trainingsdaten

* Manipulierte Modelle

Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich

>

Lésungsstrategie

* Nachvollziehbarkeit der
Vorhersage (eXplainable Al)

* Robuste Algorithmen und
Modelle

* Integritat und Authentizitat
der Trainingsdaten und
Modelle

15.01.2024 17



Big Data und Datenaustausch 1 INCYDE

Szenario Anwendungsbereich
* Intermodaler * Check-In
Personenverkehr

* Datenlogger
* Intermodale

Giiterabfertigung * Personliche Empfehlung

* Reise- und
Lebensmanagement

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 18



Fallbeispiel

DIGITAL PRIVACY « INDUSTRY NEWS « © 2 min read

Dutch National Railway data breach

impacts 780,000 customers Wie wir ein Bahnticket buchen wollten
e - , und am Ende 245.000 Datensatze hatten

https://zerforschung.org/posts/freundschaftspass-de/

https://www.bitdefender.com/blog/hotforsecurity/dutch-national-railway-data-breach-impacts-780-000-customers/ Name, E'Ma”'Adresse Und HerkunftSIand

von DiscoverEU (Interrail-Pass) waren

Name, E-Mail-Adresse und Telefonnummer von offentlich abrufbar.

Teilnehmenden einer Zufriedenheitsumfrage
werden bekannt.

15.01.2024


https://zerforschung.org/posts/freundschaftspass-de/
https://www.bitdefender.com/blog/hotforsecurity/dutch-national-railway-data-breach-impacts-780-000-customers/

Big Data und Datenaustausch

/

_-//

Szenario

* Intermodaler
Personenverkehr

* Intermodale
Guterabfertigung

* Reise- und
Lebensmanagement

TLP:GREEN

Vi
// i
y

Bedrohungen

Anwendungsbereich

* Check-In * Verletzung der

Vertraulichkeit
* Datenlogger

. * Verletzung der Privatsphare
* Personliche Empfehlung

* Manipulation der Daten

Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich

>

1 INCYDE

Lésungsstrategie

* Anonymisierung/
Pseudonymisierung

* Privacy-enhancing
Technologies

* Verschlisselung und
Authentifikation

15.01.2024
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Drahtlose Ubertragung 1 INCYDE

Szenario Anwendungsbereich
* Ferngesteuertes Fahren * GSM-R, FRMCS
* Virtuelles Kuppeln * Satellitenfunk
* Reisendenlenkung * Bluetooth, NFC, LoRa,
WLAN

* V21, V2V, V2X

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 2l



Fallbeispiel 1 INCYDE

Zwei Eutelsat-Satelliten mit Jammern
angegriffen

Auch Eutelsat-Satelliten werden vom Iran aus gezielt gestort. Die Massenproteste
im Iran bekommen immer mehr aufstandsdhnliche Ziige.

7. Oktober 2022, 12:45 Uhr, Achim Sawall

Massive Funkstorung: Wuppertaler Schwebebahn fillt stundenlang aus

B 13. Juni 2022, 20:25

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 22


https://bahnblogstelle.com/183438/
https://glm.io/168787

Drahtlose Ubertragung 1 INCYDE

> R &

Szenario Anwendungsbereich Bedrohungen Losungsstrategie
* Ferngesteuertes Fahren * GSM-R, FRMCS * Jamming * Resilienz der Technologie
* Virtuelles Kuppeln * Satellitenfunk * Denial of Service * Ruckfalllésung
_ _ _ (Betriebskonzept bei Ausfall)
* Reisendenlenkung * Bluetooth, NFC, LoRa, * Manipulation der
WLAN Ubertragung * Verschiedene

Ubertragungstechnologien
* V21, V2V, V2X

* Ortung des Jammers

* Beamforming
(konstruktive Uberlagerung)

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 23



Digitale Erfassung der Umwelt 1 INCYDE

Szenario Anwendungsbereich
* Automatisierte Planung * Kameras
* Vollautomatisierte Fahren * Lidar, Radar
* Intelligente Instandhaltung * Digitale Karte

* Hinderniserkennung

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 24



Fallbeispiel: Physical Removal Attacks 1 INCYDE

LiDAR sensor Person: 99.9% . No pedestrian detected
Physical Removal Attack _ - ¢

L jg‘:#\ ) Typical Autonomous
T v ey - — o
Victim Vehicle ™~~~ ~ e Driving Framework
- S S )
- e 1. perception
“Go ahead!”
2. localization
3. prediction
4. planning
5. control

Gezielte Laserimpulse storen die Wahrnehmung des LIDARs und lassen Objekte verschwinden.

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich 15.01.2024 25


https://arxiv.org/abs/2210.09482
https://cpseclab.github.io/youcantseeme/

1 INCYDE

Digitale Erfassung der Umwelt

>

Szenario Anwendungsbereich
* Automatisierte Planung * Kameras
* Vollautomatisierte Fahren * Lidar, Radar
* Intelligente Instandhaltung * Digitale Karte

* Hinderniserkennung

Bedrohungen

* Manipulation der
Messdaten

* \ortauschen von
Hindernissen

TLP:GREEN Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich

Lésungsstrategie

* Redundanz der Sensoren

* Plausibilitatsprifung der
Messdaten

* Anomalieerkennung

* Physischer Schutz der
Sensoren (soweit moglich)

15.01.2024 26



Weitere Information

28

https://www.0x25.net/publications/files/28 34 Heinrich.pdf
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“ Signal + Draht 5/22

Softwaregestiitzte Bedrohungsanalyse

durch Angriffsgraphen

Software-supported threat analysis

Markiss Heinrich | Likas Iffander

using attack graphs

hreat including of their im-

Zur Bestimmung von Bedarfen im Cybersecurity-Kontext ist
<ine Bewertung der Bedrohungen unter anderem nach Aus-
wirkung und Eintrittswahrscheinlichkeit notwendig. Bisherige
Softwarewerkzeuge sind nicht in der Lage, die Komplexitét im

i Die Methodik der An-

ar phen und ein unterstiit-
zen die Risikoanalyse der IT- und OT-Sicherheit durch Darstellung
der Bedrohungen und ihrer Wirkung auf das Asset. Die vorge-
nommene Bewertung in einem Attributvektor wird durch das
Werkzeug zu einem isiko aggregiert. Die ion er-
folgt unter Beriic| der bereits i B

pact and probability of occurrence, are necessary in or-
der to determine the requirements within the cybersecurity
context. Previous software tools have not been able to ade-
quately depict the complexity of the railway sector. The at-
tack graph methodology supported by an open-source soft-
ware tool supports IT and OT security risk analysis by dis
playing the threats and their effects on the asset. The ool
aggregates the assessment made in an attribute vector in or-
der to form an overall risk that takes into consideration any

nahmen und hrer risikomindernden Wirkung.

1 Einll

Die IT- und OT-Sicherheit (=Security) erfordert eine ganzheitliche
und regelmaBige Risikobewertung. Ein eigenstindiges Produkt,
das den Schutz vor Cyberangriffen sicherstellt, existiert genau-
50 wenig wie eine einmalig zu integrierende Lasung. Stattdessen
muss der Betrachtungsgegenstand (Asset) regelmiiig einer Risi-
koanalyse unterzogen werden, die die sich stindig verindernde
Bedrohungslage beriicksichtigt. Die einschligigen Methoden ge-
hen im Kern auf die bekannte Gleichung:

Risiko = Eintrittswahrscheinlichkeit x

zuriick. Wahrend man in der funktionalen Sicherheit (Safety) von
Gefahrdungen spricht, wird in der IT-/OT-Sicherheit das Risiko ei-
ner Bedrohung betrachtet. Insbesondere die Eintrittswahrschein-
lichkeit @iner Bedrohung kann dabei haufig nicht durch einen De-
zimalbruch angegeben werden, sondern wird auf andere, semi-
quantitative Art bewertet {bspw. niedrig, mittel, hoch), Der Eintritt
eines IT/OT-Sicherheitsereignisses (ein Angriff) folgt keinem sto-
chastischen Prozess, der sich durch eine Wahrscheinlichkeit be-
schreiben lasst. Die TS 50701 bspw. modelliert die Wahrschein-
lichkeit (als Likelihood) Uber die Attribute Exposition und Ver-
wundbarkeit des betrachteten Systems, die in Stufen von 1 bis 3
bewertet werden. Die DIN VDE V 0831-104 folgt dem Ansatz der
|EC 62443 und fordert die Bewertung jeder Bedrohung durch das
Wissen, die Ressourcen und die Mativation des Angreifers, was als
indirekte semi-quantitative Modellierung der Eintrittswahrschein-
lichkeit interpretiert werden kann.

Allen Risikoanalysemethoden ist gemein, dass sie eine Vielzahl von
Bedrohungen auf das Asset beriicksichtigen missen, aus der eine
umfangreiche Dokumentation resultiert, um die Einschitzung des
Risikos aus jeder Bedrohung nachvollziehbar zu machen. Dariiber
hinaus kann ein hundertprozentiger Schutz vor Angriffen nicht
existieren, weil sich die Bedrohungslage stetig dndert und Gegen-

DRAHT (114 5/2022

blished countermeasures and their risk-reducing effect.
I Introduction

IT and OT security require a holistic and regular risk assess-
ment. There is no such thing as a stand-alone “fire-and-for.
get” product that ensures protection against cyber-attacks. In-
stead, a holistic security approach requires a regular risk anal-
ysis that considers the constantly changing threat situation for
the protected ass
The relevant methods are based on the well-known equation

risk = probability_of_occurence +  extent_of_damage

While functional safety deals with hazards, IT and OT secu-
rity iders the risk of threats. A threat occurrence prob-
ability cannot be determined to within a decimal fraction in
contrast 1o safery hazards. Instead security models use differ-
ent semi-quantitative methods (e.g., low, medium, high). The
accurrence of IT and OT security events (attacks) does not
follow a stochastic process that can be described using a prob-
ability. The TS 50701, for example, models the probability as
a likelihood according to the attributes of the exposure and
vulnerability of the system under consideration using levels
from 1 to 3. DIN VDE V 0831-104 follows the approach of
IEC 62443 requiring the assessment of each threat based on
the knowled, attack
terpreted as indirect semi-quantitative occurrence probabil-
ity modelling

All risk analysis approaches face the challenge of considering
a multitude of threats to the asset. This results in extensive
documentation to comprehensibly assess the risk from each
threat. In addition, complete protection against attacks can-
not exist, because the threat situation is constantly changing
and countermeasures must be drawn from limited financial
and human resources. Therefore, the task of any risk analysis
and its documentation is to determine which risks to mitigate
against and which risks to accept. Risk a thus provides

-, resources and motivation of th

in-

TLP:GREEN

96

IT-SICHERHEIT | CYBERSECURITY

1 INCYDE
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Technologie- und Securityprognose System Bahn
- Bedrohungen rechtzeitig erkennen

Technology and security forecast for the railway system -

— the timely identification of threats

Markus Heinrich | Lnkas Iflinder | Dirk Schewermann | Stefan Katzenbeisser | Simon Unger

[ Rahmen desF kts. Prog i und
mébglicher Sicherhei fiir das System Bahn”

wurden Prognosen erstellt, wie digitale Technologien im System
Bahn kilnft werden und wie diese durch Angriffe miss-
braucht werden kénnen. Die Beschreibungen der Angriffe wieder-
i kilnftiger diedurch

Standards oder Normen behandelt werden milssen.
1 Einleitung

Die fortschreitende Digitalisierung undVemetzung des Systems Bahn
bringt neue Gefahren fir die Infermationstechnik (IT)-Sicherheit mit
sich - dies gilt sowohl fiir den operativen Bahnbetrieb als auch fiir
neuartige Anwendungen wie die dynamische und individuelle Rei-
sendenlenkung. Flr die [T-Sicherheit des Systems Bahn existiert seit
2021 die technische Spezifikation TS 50701 [5], die sich eng an die IEC
62443 [6) anlehnt und die urspriinglich im Kontext der Industrieauto-
matisierung entwickelt wurde. Die Normen und Standards bilden den
aktuellen Stand der Technik ab.

Allerdings entwickelt sich das Feld der T-Sicherheit sehr dynamisch
~ stets kammen neue Angriffstechniken hinzu, gegen die ein effekti

wver Schutz erforderlich ist. Daher muss gepriift werden, ob die norma-
tiv festgehaltenen MaBnahmen der [T-Sicherheit auch zu erwartende
kilnftige Bedrohungen abwehren kénnen.

Im Rahmen des vom Deutschen Zentrum fiir Schienenverkehrsfor-
schung (DZSF) beim Eisenbahn-Bundesamt (EBA) finanzierten Pro-
jekts Prognose Securitybedarf und Bewertung maglicher Sicher-
heitskonzepte fr das System Bahn® wurden daher Prognosen erstellt,
wie digitale Technologien im System Bahn kiinftig eingesetzt werden
und wie diese durch Angriffe missbraucht werden konnen - es ent-
standen sogenannte Abuse-Cases (Missbrauchsféllen). Diese wiede-
rum erlaubten eine Abschitzung kiinftiger Bedrohungen, die durch
Standards oder Mormen behandelt werden mussen.

2 Einsatz digitaler Technologie bis ins Jahr 2050

Der kilnftige Bedarf an IT-Sicherheitskonzepten fir das System Bahn
kann nur anhand konkreter Einsatzszenarien digitaler Technologlen
abgeschatzt werden. Zu diesem Zweck wurde eine Technologiepro-
agnose angefertiqt, die einen Blick bis in das Jahr 2050 wirft und in
mehr als 20 Szenarien die Anwendung digitaler Technologien im Um-
feld von Reisenden, Giitern, Schienenfahrzeugen, Infrastrukeur und
ifren Prozessen beschreibt. Hierbei wurde der Schienenverkehr nicht
als geschlossenes System betrachtet, sondern mit dem Ubergang auf
StraBe, Wasser und Luft (intermodaler Verkehr) sowie dem grenziber-
Verkehr in einen Gesa gebracht.

140942022

rognoses pertaining to the ap,
ogy in the railway system and its abuse through attacks
have been undertaken as part of the ,Security Requirements
Forecast and Evaluation of Possible Security Concepts for the

Railway System” research project. They in turn have allowed &
us to assess any future threats that have yet to be considered @

by the standards or norms.

I Introduction

The advancing digitalisation and interconnection of the railway 5

system poses new risks to the security of information technolog;
(IT}; this applies to both current railway operations and to new

applications such as dynamic and individual passenger guidance.

The TS 50701 technical specification [3], clasely based on IEC
62443 [6] which was initially developed for industrial automa
tion, has existed for railway cybersecurity since 2021, The norms
and standards represent the current state of the art

the field of ity is developing d
merging offensive techniques reg

¢ the development of

) ‘ g
adequate protections. It is therefore necessary to question wheth-
er the normative cybersecurity measures can also ward off any

expected future threats.

Prognoses pertaining to the digital technology applied in the
railway system and its abuse through attacks (the creation of so-
called abuse cases) have been undertaken as part of the “Secu-
rity Requirements Forecast and Evaluation of Passible Securi
Concepts for the Railway System” project funded by the German
Centre for Rail Traffic Research (DZSF) at the Federal Railw,
Authority (EBA). They in turn have allowed us to assess future
threats that have yet to be considered by the standards or norms.

2 The use of digital technology up to 2050

The future need for cybersecurity concepts in the railway
relies on the sp application scenarios for the digital tech-
nologies. To this end, we have prepared a technology forecast for
2050 that describes the digital technology applic
vironments of passengers, goods, rail vehicles, and infrastructure
and their processes in more than 20 scenarios. We did not con-
sider rail transport to be a closed system here and took a broader
view regarding intermodal traffic involving roads, water and air-
ways, and cross-border transportation,

Numerous digital technologies find multiple potential applica-
tions in the railway system. Fig. 1 shows examples of this sche-
matically. This applies to the communication between the peo-

ystem

ons in the en-

https://www.0x25.net/publications/files/096 103 Heinrich.pdf

Eisenbahnwesen-Seminar TU Berlin | Prognose Securitybedarf | Simon Unger, Markus Heinrich
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Wissenschaftliche Publikationen — INCYDE

e Simon Unger, Ektor Arzoglou, Markus Heinrich, Dirk Scheuermann, and Stefan Katzenbeisser.
Risk Assessment Graphs: Utilizing Attack Graphs for Risk Assessment, 2023.
http://dx.doi.org/10.48550/arXiv.2307.14114

e Simon Unger, Markus Heinrich, Dirk Scheuermann, Stefan Katzenbeisser, Max Schubert, Leon Hagemann,
and Lukas Ifflander.
Securing the Future Railway System: Technology Forecast, Security Measures, and Research Demands.
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