
Mussten Sie bisher extra Cisco-VPN  
und / oder VMWare starten, um auf 
Laufwerke Ihres Bürorechners oder  

SAP zugreifen zu können?

Schalten Sie Ihren  
Rechner / Laptop nicht ein. Weitere 

Informationen folgen.

Sie können Ihren Rechner /  
Laptop einschalten und nutzen.

Schalten Sie Ihren  
Rechner / Laptop  
nicht ein. Weitere  

Informationen folgen.

Schalten Sie Ihren 
Rechner / Laptop nicht 

ein und halten Sie 
Rücksprache mit Ihrer 

zuständigen IT-Be-
treuung.

Schalten Sie  
Ihren Rechner /  

Laptop nicht ein.  
Weitere Informa-

tionen folgen.

Sie können Ihren 
Rechner / Laptop 
einschalten und 

nutzen.

Handelt es sich um 
ein im Dezember 2020 

durch die TU Berlin 
zentral beschafften 

Laptop oder um Ihren  
Bürorechner in der  

TU Berlin?

Rechner / Laptop 
Unix, Linux, macOS, andere
Schalten Sie Ihren Rechner / Laptop 
nicht an und halten Sie Rücksprache 
mit Ihrer zuständigen IT-Betreuung.

Rechner / Laptop 
MS Windows

Sie sind in der Zentralen  
Universitätsverwaltung tätig (ZUV).

Sie sind nicht in der Zentralen  
Universitätsverwaltung tätig (ZUV).

Wurde Ihr Rechner / Laptop von 
Ihrer IT-Betreuung seit dem  

30. April 2021 neu aufgesetzt?

Mussten Sie sich zum Starten Ihres Büro- 
rechners oder Laptops mit „win \ TU-Account“  

und Ihrem TU-Passwort anmelden?

Mit welchem Betriebssystem  
arbeitet Ihr Rechner?

Sie können Ihren  
Rechner einschalten und  

damit arbeiten.
Es gelten die üblichen Vorsichts-

maßnahmen wie regelmäßige 
Updates und der Einsatz eines 

aktuellen Virenscanners. 

Update: Der von der TU Berlin 
bereitgestellte Virenscanner  

Sophos wird wieder mit Updates 
versorgt und ist einsatzfähig.

Darf ich meinen Rechner / Laptop einschalten?
Die TU Berlin wurde am 30. April 2021 Opfer eines IT-Angriffs. Daraufhin wurden Server der  

zentral verwalteten Windows-Umgebung aus Sicherheitsgründen vorsorglich heruntergefahren. 
Auch Rechner und Laptops könnten von dem Angriff betroffen sein. Um herauszufinden, ob Sie 

diese nach aktuellem Sachstand einschalten dürfen, geben wir Ihnen diese Handreichung. Arbei-
ten Sie mit einem Smartphone oder Tablet, dann können Sie diese auch weiterhin nutzen.
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Einschalten möglich

Nicht einschalten

Nicht einschalten –  
IT-Rücksprache notwendig
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JAJA

JA

JA

NEIN

NEINNEIN

NEIN

NEIN

Arbeiten Sie mit einem
Privatrechner?

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html

